Виключно для внутрішнього використання

Інтернет-безпека

Інструкція для членів та прихильників ВМГО «Національний Альянс»

У даній статті ми постараємося дати основні рекомендації для підвищення рівня інформаційної безпеки в Інтернет.  Керуючись даними порадами, Ви зможете захистити себе від вірусів, просочування інформації, дій провокаційного характеру, використовуваних ворогами.

У Інтернет існує величезна кількість статей, що роз'яснюють подібні принципи, але, як правило, - всі вони настільки складні чи, на противагу, - бездарні, що приводять читача в сум'яття. Ми орієнтуватимемося тільки на тих питаннях, які мають найбезпосередніше застосування , стараючись максимально детально і грамотно роз'яснювати ті або інші проблеми.

Стандартний набір. Основні вимоги

1. Браузер (Browser)

- Не користуйтеся Microsoft Internet Explorer (IE) і іншими програмами на його основі у жодному випадку! В більшості випадків саме ця пародія на Інтернет-браузер стає причиною для потрапляння шкідливих компонентів і вірусів. Ми рекомендуємо використовувати програмні продукти таких брендів, як Opera або Mozilla. Браузери цих виробників значно надійніші, швидші і безпечніші. Браузери Opera і Mozilla Firefox - безкоштовні.

- У настройках вибраного Вами браузера дозвольте прийом і використання cookies тільки тих сайтів, де ви регулярно буваєте. Зазвичай, в настройках вказується "Приймати cookies тільки з відвідуваного web-вузла". Щоб повністю забезпечити себе в даному напрямі, ви можете налаштувати сесії відвідин Інтернет: очищення кеш, cookies, пам'яті відвідуваних url по закриттю браузера.

Саме ці дані використовуються Вашими супротивниками в своїх брудних справах. Тобто це основна мета взлому Вашого комп'ютера.

- Відключіть в браузері збереження і запам'ятовування паролів. Не підставляйте себе! Будь-який несанкціонований Вами доступ до Інтернет з Вашого комп'ютера може закінчитися вельми плачевно.

2. Електронна пошта (e-mail)

80% всіх взломів припадають на електронну пошту. Ви використовуєте e-mail при реєстрації на форумах, гостьових книгах, чатах і ін. сервісах. Також e-mail, деколи, є основним засобом підтвердження достовірності і власності наприклад  доменного імені сайту або хостинг-послуг.

Рекомендації в даному напрямі:

- Чи існує "найбезпечніша" безкоштовна електронна пошта? Немає і крапка. Безкоштовний сир може бути тільки в мишоловці! Жодна з компаній, що надають Вам послуги з обслуговування Вашого e-mail не гарантує Вам повної конфіденційності. По першому запиту відділу "К", Ваші дані будуть надані відповідним органам. Це не означає, що Ваш -еmail буде заблокований. Ваші листи можуть читатися на сторонньому сервері паралельно з Вами (ніхто не може знати коди обробки webmail окрім самого постачальника послуг).

- Не зберігайте пароль до поштової скриньки в браузері, інакше Ви ризикуєте втратити Вашу скриньку (e-mail), якщо на Вашому комп'ютері виявиться "троян" (trojan). На сьогодні алгоритми упаковки і шифрування даної гілки вірусів перевершують можливості антивірусів.

- Не використовуйте пароль від електронної пошти при: реєстрації інших ресурсів, спілкуванні на форумах і так далі. Взлом цих ресурсів дозволить супротивникам Національного Альянсу дістати пароль від пошти, а отже, і перереєструвати ін. ресурси на себе, використовуючи відновлення пароля по електронній пошті.

- Не викладайте на загальний огляд Вашу персональну поштову скриньку. Заведіть 2 e-mail у різних постачальників послуг: Yahoo і Google. Це два найнадійніших e-mail сервісів. При реєстрації першої скриньки (особистої), вкажіть свій мобільний телефон і всі необхідні для реєстрації справжні дані. Це допоможе Вам відновити право власності. На другому сервісі зареєструйте e-mail з реєстраційними даними на свій розсуд (ми рекомендуємо використовувати тільки Ваші справжні дані), вказавши в полі резервного e-mail Вашу скриньку на сервісі Yahoo. На дану поштову скриньку буде висланий код-підтвердження Вашого виняткового права власності. Використовуючи цей код Ви зможете у будь-який момент довести, що даний ящик належить саме Вам. Для публічного використання придатний сервіс Google. Альтернативою можуть послужити сервіси т.з. країн, що "розвиваються".

- Сучасні технології дозволяють підміняти адресу відправника e-mail повідомлення. Тобто Ви можете отримати повідомлення, в полі "відправник" якого значитиметься відома Вам адреса (наприклад, прес-служби НА). Це може бути зроблено з метою дестабілізації обстановки або дезінформації одержувача. Такі листи можуть переслідувати й іншу мету: Вас попросять перейти по якому-небудь посиланню, що містить вірус або запропонують викачати якийсь "архів (фотографій, агітматеріалів, інструкцій і тому подібне)", який, на подив, може мати розширення виконуваного файлу (.exe або .src). Такі файли категорично не можна запускати! Вони містять "трояни".

Протягом теми, додамо:  завжди простежуйте зворотну адресу відправника. Не факт, що фальшивий лист, що прийшов від "прес-служби НА", при відповіді піде на адресу справжньої прес-служби. Заголовки e-mail дозволяють вносити до поля для відповіді інший, відмінний від адресата e-mail. Тому, якщо Ви не упевнені, що даний лист прийшов від людини, вказаної в полі "відправник", - не відповідайте на нього. Потрібно створити новий лист, скопіювати отриману інформацію і відправити на адресу людини, вказаної в полі "відправник".

- За бажання можна використовувати для листування між членами НА PGP-шифровання. Проте вже сьогодні з'являються інформаційні статті про способи декодування PGP-коду. Поки ж, час витрачений на декодування PGP-кода значно перевищує час актуальності закодованої інформації. На сьогоднішній день - це найпросунутіший захист e-mail контенту (вмісту).

- Не використовуйте свій e-mail для погроз і образ іншого формату "екстремізму". Це може стати причиною для блокування Вашої скриньки.

- Не використовуйте свій e-mail для спаму. Навіть якщо Ваш ящик не буде заблокований, він потрапить в спам-листи (spamlists, blacklists) і ін. користувачі отримуватимуть Ваші повідомлення прямо в "корзину" на поштовому сервері. Для спам-розсилок використовують "ліві" e-mail з чужою реєстраційною інформацією (часто з використанням proxy-серверів).

- Ніколи не клікайте на посилання усередині листа. Скопіюйте посилання в браузер і вже там відкривайте. Не користуйтеся Outlook, особливо Outlook Express. Ми рекомендуємо використовувати поштовий клієнт The Bat! компанії RITLabs.

3. Віруси і антивіруси

Пояснювати що таке віруси нікому не потрібно. Підсвідомо це вважається, як "зло".

- Який антивірус ми вважаємо найбільш оптимальним? Однозначної відповіді на дане питання дати не можемо. У нашій рекомендації - це розробка росіян (м. Санкт-Петербург) Dr.WEB. Антивірус має модульну структуру по захисту від різних шкідливих програм: віруси, рекламні програми і програми дозвону, програми-жарти, потенційно небезпечні програми і програми взлому. Також даний антивірус має антиспамовий модуль і модуль перевірки e-mail повідомлень, що приймаються на комп'ютер за допомогою стороннього e-mail клієнта (наприклад, The Bat!).

Якщо Ви періодично (своєчасно) контролюватимете оновлення вірусних баз, то даний антивірус цілком здатний виявити будь-який "троян". До того ж, перевага Dr.WEB у споживанні ресурсів процесора і пам'яті, - очевидно.

4. Firewall

Firewall - це комплексне застосування (програма), що дозволяє конролювати OLE і DNS запити, зміну пам'яті (і мн. ін.) додатків на Вашому комп'ютері. Тобто навіть якщо Вас спіймає знаменитий "троян", Ви отримаєте повідомлення що те або інше застосування запрошує доступ до Інтернет і, відповідно, зможете заблокувати його.

Також Firewall є незамінним помічником у виявленні і блокуванні атак хакерів на Ваш комп'ютер, сканування портів.

Ми рекомендуємо використовувати Agnitum Outpost Firewall Pro.

До того ж дане застосування дозволяє значно заощадити трафік. Не секрет, що більшість додатків відправляють інформацію про реєстрацію і ін. на сервери виробників.

5. Proxy-сервер, proxy-браузер

Proxy-сервер, proxy-браузер - обидва ці поняття означають підміну Вашої справжньої IP-адреса на IP-адрес сервера, що надає дану послугу. Часто proxy (проксі) використовують, коли доступ до якого-небудь ресурсу (наприклад, - форуму) з Вашої IP-адреса заблокований, а Вам необхідно дістати до нього доступ. Proxy використовують для спам-розсилок, анонімного відвідин яких-небудь сайтів.

- Використання proxy не є гарантією Вашої анонімності. Proxy-сервери, які надають дану послугу, можуть вести внутрішню статистику: коли і якій IP-адресу був привласнений IP proxy-сервера. Ваш провайдер також може надати список відвідуваних Вами ресурсів. Тому, зіставити дату і час відвідин - справа вельми не хитра. Питання напрошується саме собою: кому вигідне безкоштовне існування нібито "анонімних" proxy-серверів?

У той же час, заблокувати IP-адреса самих proxy-серверів - справа однієї хвилини.

Список proxy-браузерів:

- http://www.anonymouse.org/

- http://www.myproxy.ca/

6. ICQ-клієнти

Коротко: всі Ваші повідомлення йдуть безпосередньо через сервер ICQ.

- Не використовуйте офіційний ICQ-клієнт. Ми рекомендуємо використовувати ICQ-клієнт Miranda IM з включеною опцією "Secure (MD5) login" або ж програмку QIP.

Тут слід також бути пильним: не приймайте файли від користувачів, не занесених у Ваш контакт-лист. Прості логічні міркування допоможуть Вам визначити хто з Вами шукає "спілкування" - доброзичливець або провокатор.

7. Захист "локальних" даних

Якщо безпеці в Інтернеі приділено цілих 6 пунктів, то що можна говорити про безпеку даних на Вашому комп'ютері? Єдине дієве рішення – кодування тих даних, доступ до яких небажаний без Вашого повідомлення.

- Формування архівів WINRAR з паролями не вирішує проблеми. Це незручно з ряду причин: даремна трата часу і ресурсів процесора на архівацію. Тому потрібний альтернативний підхід.

Ми рекомендуємо використовувати програму TrueCrypt. Дана прграмма дозволяє створювати віртуальні зашифровані диски, які потім можуть використовуватися як звичайні логічні розділи (диски) системи. Допустимі алгоритми шифрування: AES (256-bit key), Blowfish (448-bit key), CAST5 (128-bit key), Serpent (256-bit key), Triple DES, Twofish (256-bit key). Як зашифроване сховище (диска) можна використовувати як частину вільного місця на диску, так і цілком один з наявних розділів жорсткого диска, а також flash-карти, дискети і інші переносні пристрої зберігання даних. Ще однією з особливостей програми є відсутність в заголовку створеного "диска" специфічної сигнатури, характерної для інших подібних програм, що робить неможливим ідентифікувати TrueCrypt-диск, оскільки жодна з частин віртуального диска не відрізняється від випадкових даних.

Ряд додаткових переваг даної програми вирішить проблему інформаційної безпеки "локальних" даних раз і назавжди. Декодувати Ваші дані без пароля не зможе ніхто, а визначити, чи є flash-пристрій пошкодженим або закодованим, - не можна уявити можливим.

Висновки 

Подана стаття не претендує на звання "Безпека 2008", проте допоможе Вам істотно захистити себе. Основи безпеки повинні знати всі користувачі глобальної мережі. Варто відзначити, що є тільки один спосіб безпечного обміну даними - зустріч в лісі без мобільних телефонів.

