                                       Загальна безпека

Знати сусідів на поверхах вище і нижче й, по можливості, підтримувати з ними добрі стосунки, мати можливість відвідувати їхню квартиру з побутових питань. Вони повинні характеризувати вас винятково з доброго боку, або взагалі нічого не знати про вас. 

Мати й знати напам'ять телефони місцевого міліцейського й СБУшного управлінь та райвідділів, прокуратури, адвокатів, правозахисних організацій. 

По можливості здобувати прилади, які дозволяють визначати наявність у приміщенні пристроїв, що підслухують, і перевіряти ними приміщення, у яких проводяться зустрічі членів партії, квартири керівників партійних організацій. На будь-якому більшому радіо ринку такі речі, думаю, можна придбати без проблем. 

При виявленні пристроїв, що підслуховують, самостійно їх не демонтувати, а спробувати нейтралізувати, наприклад, установивши поруч щось гучне і постійно діюче: радіо, вентилятор, системний блок комп'ютера. 

По можливості, не фотографуватися разом із соратниками або робити це в масках, в одязі, що не дозволяє ідентифікувати конкретних людей. 

Листи краще посилати в саморобних конвертах, або проклеювати скотчем місця фабричного склеювання конверта. Усередину вкладати що-небудь щільне, темне, або папір, повністю зафарбований ручкою, якою писався лист. 

Листи прочитуються, в основному, методом просвічування інфрачервоними, ультрафіолетовими або якимись іншими променями. Клей фабричних конвертів, при впливі на нього особливим розчином, стає рідким і листа без проблем можна витягнути. Після прочитання лист кладеться в той же конверт, клей змочується і знову заклеюється. 

Відключати мобільні телефони, а також стаціонарні апарати на час проведення важливих нарад, планування акцій. Не вести важливі переговори поблизу включеного в мережу стаціонарного телефону. Мобільні телефони також повинні бути відключені в день акції, безпосередньо перед акцією, включати їх можна тільки коли все вже закінчено. З місця проведення акції по можливості нікому не телефонувати. Підключатися краще не на своє ім'я. 

Стаціонарні телефони, а так само деякі мобільники в режимі очікування (з покладеною трубкою) можуть бути використані як пристрій, що підслуховує. У цьому плані найбільш безпечними є старі, величезні моделі мобільників. Крім того, мобільник (навіть відключений) можна використати, аби відстежити пересування його хазяїна (у районі дії якого стільника він зараз перебуває). Із приводу акції: СБУ може встигнути взяти під контроль всі переговори, що проходять через стільник в районі проведення акції. 

Не рідше, ніж раз на півроку, міняти номер мобільного телефону, мати кілька sim-карт! Мати і використовувати систему "Анти-АОН". 

По телефону обговорювати тільки ті питання, які не стосуються важливих справ. Імен і прізвищ не називати, лише домовлятися про зустріч, сповіщаючи лише час, а місця обумовивши завчасно. 

Пам’ятай: телефонний дзвінок, крім тексту розмови, подає інформацію про обох абонентів: їхні телефонні номери, а отже й прізвище, ім`я і по-батькові (інформація про всі вхідні й вихідні з'єднання зберігається на МТС і в мобільних компаніях терміном до півроку), фахівці можуть за розмовою скласти психологічний портрет абонента. 

Розмова, яка містить вказівки (накази) одного абонента іншому щодо виконання певних дій, пов’язаних з партійною роботою (піди туди, зроби те), доповіді про виконання вказаних дій, посилання на наявність загальної партійної каси і партійного майна - все це, будучи записаним на плівку, може стати залізним доказом наявності організованої групи (ієрархія, стійкість, наявність лідера, розподіл ролей, загальне або спільно використовуване майно), що істотно ускладнить заведену статтю, а отже, і покарання. Якщо розробкою займаються органи УБОЗ, то вони будуть максимально зацікавлені в доказі наявності саме організованої групи. 

У приміщеннях партії біля телефонних апаратів необхідно розмістити плакати: "Товаришу, пам’ятай - тебе прослуховують!". Кожен, хто стане мимовільним свідком того, як партійний товариш розпускає язика, незважаючи на дружнє ставлення й авторитет у партії, зобов'язаний зробити зауваження, а краще - дати гарний ляпас. І без образ! 

Скрізь і постійно стежити за своєю мовою і мовою своїх товаришів. Не говорити про майбутні серйозні акції на спільних пиятиках, великих зборах. Стежити, щоб інші не говорили, робити зауваження, карати аж до вигнання. Принципом має стати заповідь: „Про справу говори не з тим, з ким можна, а з тим, з ким треба”. 

Щодо зовнішнього спостереження за вами. Тут є одне головне правило: не можна давати зрозуміти, що ви помітили, як за вами стежать. Немає нічого гіршого, ніж те, коли людина йшла-йшла спокійно й раптом ні з того, ні із сього почала "плутати сліди". Навіть якщо вам удасться один раз відірватися від переслідування, наступного разу, проаналізувавши помилки, такого не допустять: по вам будуть працювати більш досвідчені співробітники й у більшій кількості. Потрібно або не "перевірятися" взагалі, або робити це ЗАВЖДИ й ПОСТІЙНО. Помітивши за собою стеження на вулиці, не намагатися від нього відірватися, а спокійно піти куди-небудь у безпечне місце: у магазин, до "нейтральних" знайомих. З проблеми відриву від спостереження пояснювати нічого не буду - навалом в Інтернеті. 

Кадрова політика: керівник організації повинен досконально знати особовий склад, на кого можна покладеться в тих або інших справах, хто перебуває в "групі ризику", тобто кому доручати серйозні справи необов'язково. Не повинно бути офіційної ієрархії, ієрархія - ознака організованої групи. З іншого боку не потрібно брати всіх з вулиці! Хоча б запитати, навіщо людина прийшла у партію, провести співбесіду, анкетування. По-можливості перевірити анкетні дані, придивитися до новачка. 

Щодо кадрової політики: не йти на контакт з явним криміналом, маю на увазі - з "блатними", "бандитами". Не пропагувати їм свої ідеї: зрозуміти - не зрозуміють, а здати або підставити можуть запросто. 

У групу ризику повинні входити люди, що мали справи з наркотиками і ті, хто мав карні "косяки" у минулому. Їх краще не використовувати в серйозних справах, внаслідок яких імовірна затримка, і не довіряти їм занадто серйозної інформації. Це тому, що вони "оперативно уразливі". 

Мається на увазі таке: у ті далекі часи, коли ці хлопці ще не були членами організації, а спокійно крали, у них, напевно, були знайомства з операми, за кимсь із них залишилися "грішки", про які опера, при нагоді, обов’язково нагадають, хтось за старими справами залишився трохи зобов’язаним оперу, про що можна нагадати й попросити про відповідну послугу. З наркоманами ще простіше: їх можна протримати до настання ломки і задавати будь-які питання. Здадуть неодмінно. 
